(Camara

Gijon

CUADRO RESUMEN PROCEDIMIENTO DE

g
HE FERIASTURIAS

| RECINTO FERIAL DE
P | 1) (AS LUIS ADARO

EII

CONTRATACION DE UN SERVICIO DE RENOVACION Y

MEJORA DE LA RED DE SISTEMAS DE INFORMACION DE LA CAMARA DE COMERCIO DE GION A
TRAVES DE LA VIRTUALIZACION Y LA EXTERNALIZACION DE SERVIDORES A LA NUBE

Servicio de

nube.

renovacion y mejora de la red de sistemas de informacion

1. OBIJETO DEL CONTRATO: | a través de la virtualizacién y la externalizacién de servidores a la

2. NATURALEZA DEL CONTRATO. Contrato de Servicios.

3. ORGANO DE CONTRATACION: Comisién de Contratacién Cdmara de Gijén.

4. PROCEDIMIENTO DE CONTRATACION:

Abierto, no SARA, con varios criterios de adjudicacién.

5. TRAMITACION: | Ordinaria.

6. N2 EXPEDIENTE: 006/2017

del dia

Registro General de la Cdmara de Gijdn, sito la Carretera Piles al
Infanzén n2 652 de Gijon en horario de 09:00 a 14:00 horas, en el
7. LUGARY PLAZO DE plazo de quince (15) dias naturales (si fuera sabado, domingo o

PRESENTACION DE OFERTAS: | festivo, el plazo finalizara el siguiente dia habil), contados a partir

siguiente a la publicacion de la convocatoria en el PERFIL

DEL CONTRATANTE de la Camara.

8. VALOR ESTIMADO DEL CONTRATO:

El valor estimado del contrato sera de 54.000 euros.

El precio final se determinara en funcién de los precios
unitarios ofertados por las unidades estimadas
necesarias para el correcto cumplimiento de contrato.

Al precio resultante habrd de afiadirse el IVA
correspondiente.

9. PLAZO DE EJECUCION O DURACION DEL CONTRATO:

La duracién del contrato sera de 2 afios,

prorrogable anualmente dos afios mas.

| 10. GARANTIAS: | Provisional: NO Definitiva: S| (5% del precio de adjudicacién, excluido el IVA).

| 11.PRESENTACION TELEMATICA Y CESION

DEL CONTRATO | No
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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA LA CONTRATACION, POR
PROCEDIMIENTO ABIERTO, DE UN SERVICIO DE RENOVACION Y MEJORA DE LA RED DE
SISTEMASDE INFORAMACION DE LA CAMARA DE COMERCIO DE GIJON A TRAVES DE LA
VIRTUALIZACION Y LA EXTERNALIZACION DE SERVIDORES A LA NUBE

CLAUSULA PRIMERA: Objeto del contrato:

Constituye el objeto de este contrato, la contratacion de un servicio de renovacién y mejora de la
red de sistemas de informacidn de la Cdmara de Comercio de Gijén a través de la virtualizacion y la
externalizacion de servidores a la nube, y la renovacion de servidores internos.

El contrato comprende el suministro de equipos que se determinan en el Pliego de Prescripciones
Técnicas, incluyendo la implantacion de un sistema integrado para la virtualizacion y externalizacion
de servidores, y el servicio de mantenimiento de la totalidad de los servicios necesarios para la
correcto funcionamiento de los mismos.

CLAUSULA SEGUNDA: Régimen Juridico y tipo de contrato:

Este contrato se regird por las presentes Cldusulas, asi como las Técnicas que completan estos
Pliegos de contratacion, y en lo no previsto en ellas, en las normas de derecho privado
correspondientes, ya que, de acuerdo con el articulo 20 del Real Decreto Legislativo 3/2011, de 14
de noviembre por el que se aprueba el Texto Refundido de la Ley de Contratos del Sector Publico,
se trata de un contrato privado.

Tendra caracter contractual, ademas de los Pliegos de Clausulas Administrativas y de prescripciones
Técnicas la oferta del empresario.

CLAUSULA TERCERA: Procedimiento de Adjudicacién:
El presente contrato se adjudicard mediante tramitacidn ordinaria y por el procedimiento abierto,
no sujeto a regulaciéon armonizada, con varios criterios para su adjudicacion.

CLAUSULA CUARTA: Publicidad:

Con el fin de asegurar la transparencia y el acceso publico a la informacion relativa a su actividad
contractual, esta Cadmara incluye en el Perfil de Contratante de su pagina web
(www.camaragijon.es) la convocatoria del presente contrato, incluyendo los Pliegos de Clausulas,

tanto Administrativas como Técnicas, por las que se rige.

La fecha y hora del acto publico de apertura de proposiciones, se comunicara oportunamente a
través del Perfil del Contratante.

CLAUSULA QUINTA: Duracién del contrato:
La duracidn del contrato serd de 2 afios, contados a partir de la fecha de formalizacién del acta de

recepcion en la que se haga constar la puesta en produccién de todos los equipos instalados, el
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software de gestidn, la formacion con las condiciones establecidas en el presente pliego, tras su

formalizacion.

La duracién del contrato podra prorrogarse por dos anualidades mas, mediante acuerdo expreso de
las partes, adoptado con una antelacion minima de 3 meses a su finalizacion. Durante la prérroga
se aplicaran los mismos precios por servicio adjudicados inicialmente.

CLAUSULA SEXTA: Presupuesto Base de Licitacion y Precio del Contrato:

El valor estimado del contrato sera de 54.000 euros, distribuidos el primer afio en 30.000 euros
correspondientes a toda la aportacion e instalacién de software y hardware, puesta en marcha y el
mantenimiento. El segundo afio y las prérrogas se distribuyen en 8.000 euros anuales cada uno,
incluyendo los mantenimientos y las licencias necesarias pertinentes.

El precio final se determinara en funcidn de los precios unitarios ofertados por las unidades
realmente utilizadas para el correcto cumplimiento de contrato. Al precio resultante habra de
afiadirle el IVA correspondiente (indicado en partida independiente).

Las ofertas que se presenten deben contemplar las diferentes especificaciones plasmadas en el
pliego de Condiciones Técnicas.

CLAUSULA SEPTIMA: Pago del precio y revision del mismo:

El pago se realizard siempre mediante transferencia bancaria o confirming, previa presentacion de
factura detallada sujeta a los impuestos vigentes y conformada por la Cdmara, en un plazo de 60
dias contado desde la fecha de recepcion de la factura a plena satisfaccion de la Entidad.

No procede, de conformidad con el articulo 89 del Real Decreto Legislativo 3/2011, de 14 de
noviembre, por el que se aprueba el Texto Refundido de la Ley de Contratos del Sector Publico, en

su redaccion dada por la Ley 2/2015, de 30 de marzo, de dexindexacién de la economia espafiola.

CLAUSULA OCTAVA: Aptitud para Contratar. Capacidad y Solvencia:
Estan facultadas para contratar las personas naturales o juridicas, espafiolas o extranjeras, que
teniendo plena capacidad de obrar conforme a los articulos 54 a 59 del Texto Refundido de la Ley
de Contratos del Sector Publico (TRLCSP) aprobado por el Real Decreto Legislativo 3/2011 de 14 de
noviembre, no estén incursas en alguna de las prohibiciones para contratar del articulo 60 de la
misma norma y acrediten su solvencia econdmica y técnica.

a. Solvencia econdmica y financiera:

Volumen anual de negocios, del licitador o candidato que referido al afio de mayor volumen

de negocio de los tres ultimos concluidos, debera de ser al menos una vez y media el valor

anual medio del contrato (57.000 €). Dicho volumen se acreditard mediante certificacion,

nota simple o informacién andloga expedida por el Registro y que contenga sus cuentas

anuales, siempre que esté vencido el plazo de presentacién y se encuentren depositadas; si

el dltimo ejercicio se encontrara pendiente de depdsito, deben presentarlas acompafiadas
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de la certificacion de su aprobacidn por el érgano competente para ello y de su
presentacién en el Registro. Los empresarios individuales no inscritos deben presentar
Resumen Anual de IVA (Modelo 390) y Declaracion del Impuesto de la Renta de las
Personas Fisicas.

b. Solvencia técnica o profesional: Deberd acreditarse por:

Relacidn de los principales servicios o trabajos del mismo tipo o naturaleza al que
corresponde el objeto del contrato, realizados durante los ultimos cinco afos, indicando su
importe, fecha y destino, publico o privado, de los mismos. Los servicios o trabajos
efectuados se acreditaran mediante certificados expedidos o visados por el d6rgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por éste o, a falta de
este certificado, mediante una declaracidon del empresario al que se le prestaron los
servicios o trabajos.

CLAUSULA NOVENA: Presentacion de proposiciones:

Para participar en el procedimiento abierto, el licitador debera presentar la proposicidn junto con la
documentacion exigida en el Registro de la Camara Oficial de Comercio, sito en sus oficinas en la
Carretera Piles al Infanzéon n2 652 de Gijon (33203), de lunes a viernes en horario de 09:00 a 14:00
horas, dentro del plazo de quince (15) dias naturales (si fuera sdbado, domingo o festivo, el plazo
finalizard el siguiente dia habil), contados a partir del dia siguiente a la publicacién de la
convocatoria en el PERFIL DEL CONTRATANTE de la Camara.

Cuando la proposicion se envie por correo, el licitador justificara la fecha de imposicién del envio
en la oficina de correos y anunciard al drgano de contratacion la remision de la misma mediante
fax (numero +. 34. 985.180.143) o, preferentemente, correo electrénico en la direccién
mrodriguez@camaragijon.es, en el mismo dia.

Sin la concurrencia de ambos requisitos no serd admitida la proposicidn si es recibida por este
drgano de contratacién con posterioridad a la fecha de terminacidon del plazo sefialado en la
convocatoria.

Transcurridos, no obstante, los diez (10) dias naturales siguientes a la fecha indicada, sin haberse
recibido la proposicion, esta no serd admitida en ningln caso.

La presentacién de una oferta supone la aceptacidn incondicionada por el licitador del contenido de
la totalidad de las clausulas del presente Pliego, sin salvedad o reserva alguna.

CLAUSULA DECIMA: Presentacion de la documentacion exigida:
Los licitadores presentaran en el Registro General de la Camara sito la Carretera Piles al Infanzén n2
652 de Gijén en horario de 09:00 a 14:00 horas y en el plazo fijado, sus documentos vy la
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proposicion en tres sobres (A, By C) cerrados y firmados por el proponente o su representante en
el cierre de los mismos, de forma que se garantice el secreto de su contenido.

En cada uno de los sobres figurara externamente el nombre y apellidos de quien firme la
proposicion y el caracter con el que lo hace, es decir, si se efectia en nombre propio o en
representacién de otra persona o entidad, el CIF, el domicilio fiscal, teléfono y fax, direccion de
correo electrénico, todo a efectos de comunicaciones, asi como el nombre y nimero de expediente
de licitacion al que concurre. Cada sobre contendra:

v" Sobre «A»: Declaraciéon Responsable y Solvencia, incluira:

= La declaracién responsable (articulo 146 apartado 4) del licitador indicando que cumple las
condiciones establecidas legalmente para contratar y cuenta con la capacidad para la
ejecucion del contrato, asi como de no estar incurso en las prohibiciones para contratar
recogidas en el articulo 60 del TRLCSP que comprenderd expresamente la circunstancia de
hallarse al corriente del cumplimiento de las obligaciones tributarias y con la Seguridad
Social impuestas por las disposiciones vigentes, declaracién que se ajustara al modelo que
figura en el ANEXO I. El licitador a cuyo favor recaiga la propuesta de adjudicacion, debera
acreditar ante el 6érgano de contratacidn, previamente a la adjudicacidon del contrato, la
posesion y validez de los documentos exigidos, en los términos que se concretan en la
cldusula decimotercera del presente pliego. En todo caso, el érgano de contratacion, en
orden a garantizar el buen fin del procedimiento, podrd recabar, en cualquier momento
anterior a la adopcién de la propuesta de adjudicacidn, que los licitadores aporten
documentacion acreditativa del cumplimiento de las condiciones establecidas para ser
adjudicatario del contrato.

= La documentacién acreditativa de la Solvencia Econdmica y Técnica con arreglo a la
clausula Octava de los presentes Pliegos.

v" Sobre «B»: Documentacién Técnica Sujeta a Valoracidn con Criterios que Dependen de un Juicio de

Valor. Ademas de la documentacién solicitada en el Pliego de Prescripciones Técnicas, se aportard
documentacion con detalle suficiente para poder ser evaluada conforme a los criterios de
adjudicacion, en el orden impuesto e incluyendo los siguientes contenidos:

® Instalacién, configuracidn, traspaso de licencias y datos, configuracion red, etc.

e Plan de implantacion y gestion del proyecto

® Plan de mantenimiento del proyecto con incorporacidn del SLA

v' Sobre «C»: Oferta Econdmica. Deberd de presentarse segiin modelo plasmado en el ANEXO Il del

presente Pliego, debiendo de estar siempre totalizada, prevaleciendo las partidas individuales a la
total, deberan ser formuladas en nimero y letra, en caso de discordancia entre el nimero y la letra
se considerard como valida la oferta expresada en letra.

En el caso de que algun precio ofertado superara al presupuesto maximo de licitacidon, quedara
excluida la oferta.
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En este precio, se entenderdn incluidos todos los conceptos, realizandose el contrato a cuenta y
riesgo del adjudicatario.

CLAUSULA UNDECIMA: Organo de contratacion:
El drgano competente para la propuesta de adjudicacién del presente contrato sera la Mesa de
Contratacidn que se constituya al efecto, y que estara integrada por:
® Presidente: Tesorero de la Cdmara
e Miembros: Vocales de la Comisidon de Contratacién, Directora del Area de Servicios
Internos, responsable del Departamento de Sistemas, responsable del Departamento de
Compras y actuando como Secretario, el Secretario General de la Cdmara o persona que la
sustituya.

CLAUSULA DUODECIMA: Criterios de valoracién:
Los criterios objetivos que serviran de base para la adjudicacion del concurso serdn los siguientes:

1. Criterios cuantificables mediante la aplicacion de formulas: Hasta 50 puntos.

1.1. Oferta econdmica: hasta 50 puntos.
Los puntos correspondientes a la valoracién econdmica mas ventajosa (la que presente un
precio de licitacidn inferior al resto de las ofertas presentadas) se le otorgaran Unicamente un
total de 50 puntos, calculando la puntuacién del resto de las ofertas de acuerdo con la siguiente
formula:

P=(Do/Dm+Pm/Po)/2*M

Siendo:
P la puntuacidén obtenida
Do el desvio de la oferta que se valora (Precio de licitacién-Precio de la oferta)
Dm el desvio de la oferta mas baja (Precio de licitacidon-Precio de la oferta mas baja)
Pm importe de la oferta mds baja
Po importe de la oferta que se valora
M maxima puntuacion

La valoracion econdmica de las ofertas se realizara considerando la duracion maxima prevista
del contrato e incluyendo el coste de todos los elementos propuestos que no supongan
ejecucion de acciones especificas de comunicacion e incluyendo los gastos de viaje o
desplazamiento del personal, etc.

2. Criterios cuantificables mediante la aplicacién de juicios de valor: Hasta 50 puntos.

2.1. Instalacion, configuracidn, traspaso de licencias y datos, configuracidon red: hasta 10
puntos.
Valorara con un maximo de 10 puntos, que el licitador realice sin ningln coste adicional
para la entidad todas las instalaciones, configuraciones, traspasos de licencia y datos,
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configuracion de red, etc. que puedan ser necesarias para la puesta en marcha del
proyecto.

El reparto de puntos sera en funcidn de las siguientes partidas:
¢ |nstalacion de hardware — 2 puntos
¢ [nstalacion, configuracion y traspaso de licencias y datos de virtualizacién vy
Windows Server — 3 puntos
¢ Configuracion de red — 1 puntos
® Migracién de datos y sincronizacién con Active Directory de Office 365 — 3 puntos

® Migracion de paginas web — 1 puntos

Aquellas partidas que se liciten con algun coste, se valoraran con cero puntos.

2.2. Plan de Implantacidn y Gestion del Proyecto: hasta 15 puntos.

Se valorara con un maximo de 15 puntos, los planes que mejor se aproximen a las necesidades
de la entidad. Deberan indicar los plazos de ejecucion minimo y maximo y ademas seran claros
y concisos aportando un cuadro de planificacién en el que se indique cronoldgicamente las
fases para la puesta en marcha del servicio.

La valoracion de dicha propuesta se realizara conforme al siguiente baremo:
> Plan Completo: de 11 a 15 puntos. Se consideraran aquellos que describen con mayor
nivel de detalle los aspectos organizativos del servicio, y en cuanto a los medios
materiales ofertados se consideran tanto en calidad como en cantidad los mas
adecuados para la correcta prestacién del servicio.

> Plan Insuficiente: de 6 a 10 puntos. Se consideraran aquellos que no describen
detalladamente los aspectos organizativos del servicio o bien presentan alguna
deficiencia para la correcta prestacion del servicio, y en cuanto a los medios materiales
ofertados no se consideran tanto en calidad como en cantidad los mds adecuados para
la correcta prestacion del servicio.

» Plan Poco Significativo: de 0 a 5 puntos. Se consideraran aquellos que resultan no
procedentes por no organizar la normal prestacion del servicio y en cuanto a los medios
materiales ofertados se limita a los minimos exigidos en el Pliego de Prescripciones
Técnicas.

2.3. Plan de Mantenimiento del Proyecto con Incorporacion del SLA: hasta 25 puntos.

Se valoraran hasta un maximo de 25 puntos, los planes de mantenimiento de los servicios
durante la vigencia del contrato. Deberan contener un SLA (Service Level Agreement) que
recogera aspectos tales como tiempo de respuesta y tiempo de resolucién, disponibilidad
horaria, documentacion disponible, personal asignado al servicio, etc., en términos generales
los niveles de calidad del servicio.
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Las puntuaciones se otorgardn segun el siguiente baremo:

» Plan Completo: de 17 a 25 puntos. Se consideraran aquellos que describen con mayor
nivel de detalle los aspectos de mantenimiento del proyecto, incluyendo niveles de
incumplimiento y compensacion de los mismo ante posibles incidencia o imprevistos,
etc.

> Plan Insuficiente: de 9 a 16 puntos. Se consideraran aquellos que no describen
detalladamente los aspectos de mantenimiento del servicio o bien presentan alguna
deficiencia para la correcta solucién de incidencia o imprevistos surgidos durante el

mismo.

» Plan Poco Significativo: de 0 a 8 puntos. Se consideraran aquellos que resultan no
procedentes por considerar relevantes los aspectos descritos para el mantenimiento
del servicio con el nivel de calidad adecuado.

CLAUSULA DECIMOTERCERA: Apertura de proposiciones y Adjudicacion del Contrato:

Al tercer (3) dia habil, desde la finalizacidn del plazo de presentacidn de las proposiciones, la Mesa
de Contratacion procedera, a la calificacion de la documentacién contenida en los Sobres «A,
relativos a la capacidad y la solvencia.

Si observase algun defecto u omisiéon en la misma, requerird mediante correo electrdnico a los
licitadores para que la subsanen, dentro de un plazo no superior a tres (3) dias habiles, aportando
éstos la documentacién requerida en sobre cerrado, figurando en su exterior la indicacidn
“Subsanacién” asi como nombre y nimero del expediente, en el Registro de la Camara y en el
mismo horario indicado para la presentacion de ofertas. En el caso de contener defectos
sustanciales o deficiencias materiales no subsanables, no sera admitido a la licitacion. Asimismo, se
publicara en el perfil del contratante, los licitadores admitidos y a subsanar, asi como el dia que
tendra lugar el examen de la documentacién aportada para la subsanacién y el acto publico de
apertura del Sobre B.

Reunida la Mesa de Contratacion, al objeto de valorar la documentacidon presentada por los
licitadores para la subsanacion de los defectos materiales observados en la documentacion
presentada en el Sobre «A», y valorada ésta, se procederd a continuacion al acto publico de
apertura de los Sobres «B», relativos a la documentacion sujeta a valoracidn con criterios
subjetivos, que serdn remitidos ese mismo dia a los técnicos correspondientes para valoracion y
emision de informe. En este mismo acto, la Mesa de Contratacion determinard la fecha de
apertura, en acto publico, de los Sobres «C», relativos a los criterios objetivos, publicando anuncio
al respecto en el Perfil del Contratante.

En el caso de que la totalidad de documentacion administrativa relativa a los Sobres «A», de todos
los licitadores resultara correcta, se procedera seguidamente ese mismo dia, en acto publico, a la
apertura de los Sobres «B», relativos a la documentacion sujeta a valoracién con criterios
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subjetivos, que sera remitida a los técnicos para valoracidon y emisién de informe. En este mismo
acto, la Mesa de Contratacion determinara la fecha de apertura, en acto publico, de los Sobres «C»,
relativos a los criterios objetivos, publicando anuncio al respecto en el Perfil del Contratante.

En el acto publico de apertura del Sobre «C», la Mesa de Contratacidn, con caracter previo a la
apertura de las ofertas relativas a los criterios objetivos, dard cuenta del resultado de la
ponderacién asignada a los criterios dependientes de un juicio de valor, en el informe técnico
emitido, y una vez abiertos dichos sobres, procedera a la realizacién de las operaciones
matematicas necesarias para el otorgamiento de las puntuaciones a los licitadores y la clasificacion
de las ofertas.

Una vez clasificadas las ofertas segun los criterios fijados y determinada la econdmicamente mas
ventajosa, la Mesa de Contratacién formulara la propuesta de adjudicacion.

Formulada la propuesta de adjudicacion por la Mesa de Contratacidn y antes de que la misma sea
elevada al érgano de contratacion, se requerira a la empresa propuesta como adjudicataria para
que, dentro del plazo de diez (10) dias habiles, a contar desde el dia siguiente a aquél en que se
reciba el requerimiento, presente en el Registro de la Cdmara de Gijon, en sobre cerrado en el que
figurard en su exterior el nombre y nimero de expediente, la documentacion que se detalla a
continuacion:

a) Una fianza definitiva de acuerdo con lo establecido en los articulos 95 y siguientes del Real
Decreto Legislativo 3/2011 de 14 de noviembre por el que se aprueba el Texto Refundido
de la Ley de Contratos del Sector Publico equivalente al 5% del importe de adjudicacién,
IVA no incluido.

La garantia podra constituirse en cualquiera de las formas establecidas en el articulo 96 del
TRLCSP, y respondera de los conceptos mencionados en el articulo 100 del Texto Refundido
indicado.

La garantia no sera devuelta o cancelada hasta que se haya cumplido satisfactoriamente el
contrato o hasta que se resuelva éste sin culpa del contratista.

b) La documentacidon administrativa acreditativa del cumplimiento de los requisitos previstos
a que se refiere el articulo 146.1 del TRLCSP, que se detalla a continuacion:

1) Si el licitador fuera persona fisica, copia compulsada del DNI y, en su caso la escritura
de apoderamiento debidamente legalizada o fotocopia autentica.

2) Si el licitador fuera persona juridica, copia compulsada de la escritura de constitucion y
de modificacién, en su caso inscrito en el Registro Mercantil, cuando este requisito
fuera exigible. Si no lo fuere, la escritura o documento de constitucién o acto
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fundacional, inscritos en el correspondiente Registro Oficial. Asimismo poder suficiente
al efecto del firmante de la proposicion en nombre y representacion de la persona
juridica, asi como fotocopia de su DNI.

3) La capacidad de obrar de los empresarios no espafioles que sean nacionales de Estados
miembros de la Unidn Europea, por su inscripcion en el registro procedente de acuerdo
con la legislacion del Estado donde estan establecidos, o mediante la presentacién de
una declaracidon jurada o un certificado, en los términos que se establezcan
reglamentariamente, de acuerdo con las disposiciones comunitarias de aplicacion.

4) Los demds empresarios extranjeros, con informe de la Mision Diplomatica Permanente
de Espana en el Estado correspondiente o de la Oficina Consular en cuyo dambito
territorial radique el domicilio de la empresa.

5) Certificacidon de hallarse al corriente en el cumplimiento de sus obligaciones con la
AEAT.

6) Certificacion de hallarse al corriente de pago con los Servicios Tributarios del Principado
de Asturias.

7) Certificacidn de hallarse al corriente de pago con la Seguridad Social.

8) Pdliza del Seguro de Responsabilidad Civil de Explotacién por la actividad a desarrollar
en la ejecucién del contrato con un minimo de 300.000 euros para cubrir cualquier
contingencia derivada de la actividad, en la que aparezca la R.C. Patronal con un
minimo de 90.000 euros por las relaciones del adjudicatario con sus trabajadores, en la
que tanto el Recinto Ferial y sus instalaciones como todo su personal deberan ser
tratados como terceros. Asi como recibo de tenerlo pagado o en su defecto certificado
de seguro emitido por la Entidad Aseguradora en el que se especifique la contratacién
del mismo vy el pago.

De no cumplirse adecuadamente el requerimiento en el plazo sefialado, se entenderd que el
licitador ha retirado su oferta, pudiendo el érgano de contratacidn, en ese caso, recabar la misma
documentacion al licitador siguiente por el orden en que se haya clasificado las ofertas,
concediendo al efecto un nuevo plazo de diez (10) dias habiles.

La Mesa calificard la documentacién presentada, requiriendo al licitador para que subsane en su
caso, dentro de un plazo no superior a tres (3) dias habiles, los defectos materiales observados en
la misma.

Realizadas dichas actuaciones, la Mesa elevard al érgano de contratacion la propuesta de
adjudicacion.
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La Comisién de Contratacién efectuara la_adjudicacion dentro de los cinco (5) dias habiles
siguientes a la recepcién de la documentacién prevista en el apartado anterior.

La adjudicacién se acordara en resolucion motivada, y se publicara en el Perfil del Contratante de la
pagina web.

CLAUSULA DECIMOCUARTA: Formalizacién del contrato:

El contrato quedara perfeccionado mediante su formalizacién, que se llevard a cabo dentro de los
quince (15) dias habiles siguientes a aquél en que se reciba la notificacidon de la adjudicacion a los
licitadores y candidatos.

Requerido el adjudicatario para la firma del contrato, éste debera formalizarse en el plazo de cinco
(5) dias habiles a contar desde el siguiente a aquel en que hubiera recibido el requerimiento.

Si éste no pudiera llegar a formalizarse por causas imputables al adjudicatario, la Cadmara le podra
exigir la indemnizacién por dafios y perjuicios que considere procedente y acordar la incautacion de
la garantia.

CLAUSULA DECIMOQUINTA: Obligaciones y Derechos del Contratista:

Seran obligaciones del contratista, ademas de las que resulten de los Pliegos, de la oferta del
adjudicatario -en lo que no esté en contradiccion con aquéllos- y de la legislacion vigente, las
siguientes:

e Realizar los trabajos incluidos en el objeto del contrato en los términos sefialados en los
Pliegos y dentro de los plazos fijados, debiendo disponer de los medios personales y
materiales necesarios para la ejecucion, incluida la subsanacidn de aquellos trabajos
recusados por defectuosos o incorrectos.

En relacién con los medios personales, sera obligacion del contratista disponer del personal

necesario para satisfacer adecuadamente las exigencias de las prestaciones del contrato,
debiendo abonar sus retribuciones, incentivos, pagas extraordinarias, seguros sociales
conforme a la legislacidn vigente.
El personal dependera a todos los efectos de la empresa adjudicataria, que debera cubrir
las posibles ausencias como consecuencia de enfermedad, vacaciones o cualquier otra
situacidn que pudiera surgir durante la ejecucién.
Sera responsabilidad del contratista el ajustar las condiciones de trabajo del personal a lo
dispuesto en la legislacién social y de salud laboral, quedando la Camara exenta de
responsabilidad derivada de las relaciones entre el contratista y su personal.
El adjudicatario debera designar al frente de los trabajos a una persona idénea, cualificada
y experimentada técnicamente en los oficios y labores a realizar para el cumplimiento del
contrato en los términos previstos en el punto 2.2 de la Cldusula Duodécima del presente
Pliego.
Asimismo el adjudicatario designard un Director que supervise las labores de Coordinador
de seguridad y Salud durante su ejecucion.
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En relacién con los medios materiales, el adjudicatario debera disponer de cuantos medios,

sean necesarios para ejecutar el contrato conforme a las previsiones del Pliego de
Prescripciones Técnicas. Esta obligacion incluye la de disponer de materiales para
sustituciones a realizar en menos de 24 horas en caso de fendmenos atmosféricos,
vandalismo, robo, etc. asi como de stock para responder de forma inmediata ante posibles
eventualidades e imprevistos de cualquier tipo, materiales que estaran incluidos dentro del
precio del contrato.

Los materiales a emplear deberan ser de primera calidad, reservandose la Camara la
facultad de requerir el cambio de los que considere inadecuados, requerimiento que
debera ser inmediatamente atendido por el adjudicatario.

e Responder de la calidad técnica de los trabajos que desarrolle y de las prestaciones y
trabajos realizados, asi como de las consecuencias que se deduzcan para la Cdmara o para
terceros por omisiones, errores, métodos o materiales inadecuados, conclusiones
incorrectas o por las actuaciones de los medios personales empleados en la ejecuciéon del
contrato.

® Indemnizar todos los dafios y perjuicios que se causen a terceros, o a la Cdmara como

consecuencia de las operaciones que requiera la ejecucion del contrato, en los términos del
articulo 214 del TRLCSP y siendo de su cargo la indemnizacién de todos los dafios
producidos cualquiera que sea su naturaleza y volumen.
Con independencia de las precauciones y limitaciones de ejecucion contractuales, el
contratista debera tener suscrita una pdliza de seguro de responsabilidad civil de
explotacién en los términos establecidos en el punto 8) de la Clausula Decimotercera del
pliego.

e Cumplir y hacer cumplir durante la ejecucion de los trabajos la normativa sobre Seguridad y
Salud y de Prevencién de Riesgos Laborales asi como las disposiciones vigentes o que se
dicten en el futuro sobre las relaciones laborales, tanto generales como derivadas de los
correspondientes convenios colectivos, bajo su exclusiva responsabilidad.

De acuerdo con lo anterior, el contratista debera cumplir y hacer cumplir durante la
ejecucion de los trabajos la normativa sobre Seguridad y Salud y de Prevencién de Riesgos
Laborales, ademas de lo dispuesto en el proyecto/estudio basico de seguridad y salud.

los efectos de lo sefialado en el RD-L 5/11, de 29 de abril, de medidas para la
regularizacién y control del empleo sumergido y fomento de la rehabilitacién de viviendas,
antes del inicio de la ejecucién del contrato, el adjudicatario deberd hacer entrega al
responsable del contrato de los documentos justificativos de la afiliaciéon y alta en la
Seguridad Social de los trabajadores que se ocupen de los trabajos, obligacién que se
mantendra durante la vigencia del contrato en relacién con las altas que se produzcan.

e De acuerdo con lo sefialado en el parrafo f) del articulo 43 de la Ley 58/2003, de 17 de
diciembre, General Tributaria, la Cdmara no sera responsable de las obligaciones tributarias
relativas a tributos que deban repercutirse o cantidades que deberdn retenerse a
trabajadores, profesionales u otros empresarios, en la parte que corresponda a los trabajos
objeto de esta contratacion. A tales efectos el contratista deberd adjuntar certificado de
encontrarse al corriente de sus obligaciones tributarias.

Servicio Renovacion y Mejora
Red Sistemas Virtualizacion y
Externalizacién de Servidores Diciembre - 2016 Camara Gijon



camara 13 SE

Gijon

.JI FERIASTURIAS
— /\f>\;\L‘H(‘H‘/,:jf;[(l)lﬂ\[f,‘x/l\)k/\}[i)([)

e  Cumplir la normativa vigente en materia laboral, de seguridad social y de seguridad y salud
laboral, quedando obligado a disponer las medidas exigidas por tales disposiciones, siendo
a su cargo el gasto que ello origine. Asimismo cumplir la normativa vigente en materia
fiscal, de integraciéon social de personas con discapacidad, de prevencidon de riesgos
laborales y de proteccién del medio ambiente que se establezcan tanto en la legislacién
vigente como en los Pliegos, siendo a su cargo el gasto que ello origine.

e Asumir los impuestos, tasas y demads tributos que graven las actividades y medios
materiales sobre los que recae la prestacién del servicio objeto del contrato.

e El contratista asumird los resarcimientos pertinentes y defenderd, a su propio coste,
cualquier reclamacion formulada por terceros contra la Camara que se fundamente en la
infraccion, derivada de contenidos desarrollados o suministrados por el contratista, de los
derechos de propiedad intelectual o industrial o derechos de imagen de terceros.

e El contratista serd responsable de la calidad técnica del trabajo que desarrolle y de las
prestaciones y servicios realizados asi como de las consecuencias que se deduzcan para la
Cédmara o para terceros de las omisiones, errores, métodos inadecuados o conclusiones
incorrectas en la ejecucion del contrato.

e Permitir y facilitar las inspecciones de los trabajos, material y equipo, por la Camara. En
caso de producirse alguna anomalia que impida la normal ejecucién de los trabajos objeto
del contrato, el contratista debera informar de inmediato a la Camara.

®  Cumplir cualesquiera otras obligaciones sefialadas en los Pliegos.

e E| contratista tendrda derecho al abono del precio de las prestaciones efectivamente
realizadas y recibidas por la Cdmara con arreglo a lo sefialado en el contrato y a los demas
derechos derivados de los Pliegos y de la legislacién vigente de aplicacion.

CLAUSULA DECIMOSEXTA: Ejecucién del Contrato:

El adjudicatario deberad ejecutar el objeto del contrato con estricta sujecidon a las clausulas del
presente Pliego, a las del de Prescripciones Técnicas y conforme a las instrucciones que, en
interpretacion técnica del contrato, diera al contratista el responsable de Sistemas y, en su caso, el
responsable del contrato, en los ambitos de su respectiva competencia.

Las ordenes, instrucciones y comunicaciones que el responsable de Sistemas estime oportuno dar
al adjudicatario se efectuaran por escrito, autorizandolas con su firma y siendo de obligado
cumplimiento para aquél. Cuando las instrucciones fueran de caracter verbal, deberan ser
ratificadas por escrito en el mas breve plazo posible, para que sean vinculantes entre las partes.

Si durante la vigencia del contrato, fuera necesaria la subcontratacién de alguno de los servicios a
prestar, el adjudicatario deberd comunicar y solicitar autorizacidon escrita a la Cdmara de dicha
subcontratacion. En esta solicitud se indicaran los datos de la empresa a subcontratar, asi como el
alcance de los servicios requeridos a la misma.

Cuando el adjudicatario o personas de él dependientes realicen acciones u omisiones que
comprometan o perturben la buena ejecucion del contrato, el érgano de contratacién, a través del
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responsable de Sistemas adoptard las medidas concretas que sean necesarias para conseguir o
restablecer el buen orden de ejecucidon de lo pactado sin perjuicio de lo dispuesto acerca del
cumplimiento de los plazos y las causas de resolucién del contrato.

En caso de disconformidad del servicio con las prestaciones ejecutadas, desde la Cdmara se deberd
emitir el correspondiente informe en tal sentido, dando traslado del mismo al contratista para que
realice las oportunas rectificaciones.

El contrato se entendera cumplido por el contratista cuando éste haya realizado la totalidad de su
objeto, de acuerdo con los términos del mismo vy a satisfaccién de la Cdmara.

La Camara determinard si las prestaciones realizadas por el contratista se ajustan a las
prescripciones establecidas para su ejecucién y cumplimiento, requiriendo, en su caso, la
realizacion de las prestaciones y la subsanacién de los defectos observados. Si los trabajos
efectuados no se adecuan a la prestacidn contratada, como consecuencia de vicios o defectos
imputables al contratista, la Cdmara podrd rechazar los mismos quedando exento de la obligacidon
de pago o teniendo derecho, en su caso, a la recuperacion del precio satisfecho.

CLAUSULA DECIMOSEPTIMA: Resolucién del contrato:

Son causas de resolucidon del contrato las previstas en los articulos 223 y 308 del Texto Refundido
de la Ley de Contratos del Sector Publico, asi como aquellas que en su caso se establezcan
expresamente en el contrato y cualesquiera otras determinadas en la legislacion vigente. La
resolucién del contrato se acordara por el érgano de contratacién, de oficio o a instancia del
contratista, mediante procedimiento en el que se garantice la audiencia de éste, y con los efectos
previstos en los articulos 225 y 309 del mencionado TRLCSP y 110 a 113 del RGLCAP.

La Cdmara de Comercio podra comprobar, tanto antes como después de la adjudicacién y en el
curso del contrato, la veracidad del contenido de los documentos incluidos en los sobres,
entendiéndose que la falsedad o inexactitud de los datos y circunstancias presentado por la
empresa puede ser causa de resolucién del contrato, en su caso, por incumplimiento imputable al
contratista, con pérdida definitiva constituida o, en su caso, indemnizacién por valor de aquella si
no se ha constituido. La resolucidn por causa de falsedad habilitara al 6rgano de contratacion para
anular la adjudicacion, si ya se hubiera producido, retrotraer el expediente y adjudicar el contrato al
licitador que ocupara el siguiente puesto de puntuacién en la lista.

En los casos de resolucidn por causa imputable al contratista, le sera incautada la garantia y deberd
ademas, indemnizar a la Cdmara por los dafios y perjuicios ocasionados en lo que excedan del
importe de la garantia incautada. La determinacién de los dafios y perjuicios que deba indemnizar
el contratista se llevara a cabo por el érgano de contratacion en decision motivada previa audiencia
del mismo, atendiendo, entre otros factores, al retraso que implique para la realizacion de los
servicios contratados, y a los mayores gastos que el incumplimiento ocasione a la Cdmara.
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CLAUSULA DECIMOCTAVA: Penalidades:

El contratista queda obligado al cumplimiento del contrato dentro del plazo fijado. El 6rgano de
contratacion, podrd optar indistintamente por la resolucién del contrato o por la imposicién de las
penalidades establecidas en el Articulo 212 del TRLCSP, caso de que el contratista incurra en
ejecucion defectuosa del objeto del contrato, o demora respecto de los plazos sefialados en el
programa de trabajo.

La prohibicidon de contratar con la entidad, con los efectos establecidos en el articulo 61 bis, las
personas en quienes concurra alguna de las circunstancias previstas en el articulo 60 del Texto
Refundido de la Ley de Contratos del Sector Publico, y especialmente la prevista en su punto 2.c).

Las referidas penalidades no excluyen el derecho de la Camara a la reclamacién de los dafos y
perjuicios que de la demora se deriven.

En todo caso, las penalidades se impondran por acuerdo del érgano de contratacidn, adoptado a
propuesta del responsable del contrato, que serd inmediatamente ejecutivo, y se hardn efectivas
mediante deduccién de las cantidades que, en concepto de pago total o parcial, deban abonarse al
contratista o sobre la garantia que en su caso se hubiese constituido.

CLAUSULA DECIMONOVENA: Confidencialidad:

El adjudicatario se obliga al cumplimiento de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccién de datos de caracter personal, y en particular a lo dispuesto en el articulo 12 de dicho
texto legal, y del R.D. 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la citada Ley Organica.

Toda la informaciéon o documentacion que el adjudicatario obtenga de la Cdmara de Gijén o de
otros agentes para la ejecucién del contrato, y en ejecucién del mismo, tendra caracter confidencial
y no podra ser comunicada a terceros sin el consentimiento previo y por escrito. Se excluye de la
categoria de informacién confidencial toda aquella que haya de ser revelada de acuerdo con las
leyes.

El adjudicatario sera responsable del cumplimiento de las obligaciones de confidencialidad del
personal a su servicio y cualesquiera personas o entidades que sean colaboradoras o
subcontratadas por él.

El adjudicatario se compromete a mantener durante la vigencia del contrato y tras la finalizacién de
mismo, el secreto y la confidencialidad de cuantos datos e informaciones tenga acceso en virtud de
los servicios que le son contratados, asumiendo dicha responsabilidad ante la Camara de Gijon y
respecto de todo el personal que intervenga en los mismos. Asimismo se compromete a cumplir las
exigencias que impone la Ley 15/1999 Organica de Proteccidén de Datos de Caracter Personal y su
normativa de desarrollo.
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A tal efecto, el adjudicatario informara a su personal y colaboradores de las obligaciones de
confidencialidad y proteccion de datos, que seran de obligado cumplimiento para aquellos.

Gijon, a 5 de Diciembre de 2016
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ANEXO |

Modelo de Declaracion responsable

D. , con NIF n2. en nombre propio o en representacién de la empresa

con CIF. n? y domicilio a efectos de notificaciones en , ¢/,

n.2 ——— y correo electrdnico, al objeto de presentar su solicitud de

participacién en el procedimiento para la contratacion mediante procedimiento abierto del servicio
(escribir el nombre del contrato).

DECLARA BAJO SU RESPONSABILIDAD

I.-Que ostenta poder suficiente para representar a (cubrir solamente en caso de

actuar en representacion)

Il.- Que ha quedado enterado del anuncio de licitacién relativo a la contratacion del servicio de

lll.- Que igualmente conoce el pliego de prescripciones técnicas, el pliego de clausulas
administrativas particulares y demds documentacion que debe regir el presente contrato, que
expresamente asume y acata en su totalidad, sin salvedad alguna.

IV.- Que ni él en nombre propio o la empresa a la que representa, ni sus administradores ni
representantes, estan incursos en las prohibiciones para contratar previstas en el articulo 60 del
Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto Refundido de
la Ley de Contratos del Sector Publico.

V.- Que él en nombre propio o la empresa que representa, cuenta con la capacidad necesaria para
la ejecucién del presente contrato, a la fecha fin del plazo de presentacidon de proposiciones y se
compromete a aportar la documentacidn acreditativa en caso de resultar adjudicatario.

VI.- Que él en nombre propio o la empresa a la que representa se encuentra al corriente en el
cumplimiento de las obligaciones tributarias con la hacienda Estatal, con la del Principado de
Asturias — incluido las relativas al alta en el correspondiente Epigrafe del Impuesto de Actividades
Econdmicas —y con la Seguridad Social impuestas por las disposiciones vigentes y se compromete a
aportar la documentacion acreditativa en caso de resultar adjudicatario.

VIl.- Que él en nombre propio o la empresa a la que representa, cumple todos los requisitos y
obligaciones exigidos por la normativa vigente para su apertura, instalacion y funcionamiento.
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VIII.- Que él en nombre propio o la empresa a la que representa declara expresamente su voluntad
de someterse a la Jurisdiccién de los Juzgados y Tribunales espafioles de cualquier orden, para
todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia, en
su caso, al fuero jurisdiccional extranjero que pudiera corresponder al licitador.

IX.- Que autoriza a la Camara Oficial de Comercio, Industria, Servicios y Navegacién de Gijén, a
remitirme las notificaciones que procedan con respecto al presente contrato por medio de fax

y/o correo electrénico y quedando obligado a confirmar por el mismo medio la
recepcion.

En a de de20__ .

Fdo:
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ANEXO Il
Modelo de Proposicién Econédmica

D. , con domicilio a efectos de notificaciones en , ¢/
, n.2 __ , con DNI n.2 , en representacién de la Entidad

, con CIF n.2 , enterado de las condiciones y requisitos que se

exigen para la adjudicacién por procedimiento abierto del contrato de un “Servicio de Renovaciény
Mejora de la Red de Sistemas de Informacién, de la CAmara de Comercio de Gijdn, a través de la
Virtualizacién y la Externalizacién de Servidores a la Nube”, considera que se encuentra en
condiciones de concurrir al mismo.

A estos efectos, manifiesta que conoce el pliego que sirve de base al contrato y lo acepto
integramente, comprometiéndome a llevar a cabo el objeto del contrato con arreglo a los

siguientes precios:

Hardware Unids. | Precio Unitario Total
Hardware Servidor 2
sAl 1
SAN M4dquinas virtuales 1
NAS Backups 1
SUBTOTAL 1
Software Unids. / N2 Licencias | Precio Unitario Total
Licencias Windows Server 4
Licencias de usuario Windows Server (CAL) 35
Software de Virtualizacion 1
SUBTOTAL 2
Red Unids. N2 Licencias | Precio Unitario Total
UT™Mm 1
SUBTOTAL 3
Cuotas Unids. / N2 Licencias | Precio Unitario Total
Office 365 Empresa Premium (48 meses) 27
Antivirus 1
UTM (soporte y actualizacién) 1
Soporte y mantenimiento 16x7 (48 meses) 1
Cloud Backup 1
Hosting Web 1
SUBTOTAL 4
TOTAL OFERTA (1+2+3+4)

La oferta se ajustara exactamente al modelo facilitado, especificando precios unitarios, y totalizada.
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En ,a___ de de 20 .

Firma del candidato,

Fdo.:
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, POR PROCEDIMIENTO ABIERTO,
DE UN SERVICIO DE RENOVACION Y MEJORA DE LA RED DE SISTEMAS DE INFORMACION DE LA
CAMARA DE COMERCIO DE GIJON A TRAVES DE LA VIRTUALIZACION Y LA EXTERNALIZACION DE
SERVIDORES A LA NUBE

1. Objeto del Pliego:

El presente Pliego consiste en definir las caracteristicas técnicas que regirdn la contratacién un
servicio de renovacidon y mejora de la red de sistemas de informacién de la Cdmara de Comercio de
Gijon a través de la virtualizacion y la externalizacion de servidores a la nube y sustitucion de los
servidores internos.

Comprende el suministro de equipos que se determinan en este Pliego y segun el siguiente
esquema, incluyendo la implantacién de un sistema integrado para la virtualizaciéon vy
externalizaciéon de servidores, y el servicio de mantenimiento de la totalidad de los servicios
necesarios para el correcto funcionamiento de los mismos.
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2. Emplazamiento de las instalaciones:
Los equipos estan ubicados en las oficinas de la Cdmara de Comercio de Gijon, sitos en la Ctra. Piles
al Infanzén, 652, de Gijon.
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3. Operaciones a realizar:

Los servicios objeto del presente Pliego pretenden cubrir la necesidades de renovacidon y mejora de
la red de sistemas de informacién de la CdAmara de Comercio de Gijon, a través de la sustitucion de
algunos servidores y virtualizacidn de los mismos y a la externalizacion de otros a la nube.

e Servidores externalizados a la nube
Se moverian dos servicios a la nube. Son los dos servicios que se comunican con el exterior, por lo
que estan expuestos a amenazas constantes. Por tanto, requieren una seguridad avanzada, que
supondria disponer de administradores especializados.

Se trata de los servicios de web y correo electrénico. En el caso de la web, se migraria a un hosting
gue ya provea de las medidas de seguridad necesarias, tanto de integridad como de disponibilidad.

En el caso del correo electrénico, también existe la necesidad de actualizar y homogeneizar las
licencias y versiones de Microsoft Office para los usuarios internos. Se podrian unir ambos servicios
mediante suscripciones a Office 365, de Microsoft.

e Servidores Internos
El resto de servicios internos se concentran ahora mismo en tres servidores (Alfa, Beta y Conta).
Estos tres servidores se virtualizarian, pues no consumen excesivos recursos.

Se debera afiadir un servidor virtual mas, como controlador secundario del dominio de Active
Directory.

Estos cuatro servidores virtuales se replicaran en dos servidores fisicos formando un cluster virtual.
De esta forma se consigue redundancia en todos los servicios. El almacenamiento se realizard en un
SAN basico especifico con tarjeta de red redundante y discos en RAID 5, inicialmente con una
capacidad de 4TB.

Los servidores fisicos sobre los que se montara la estructura de servidores virtuales deben tener al
menos las caracteristicas que se detallan en el punto 4 de este Pliego de Prescripciones Técnicas.

* Red
Se sustituirian los dos equipos Linux que hacen de routers por un UTM (Unified Threat
Management) avanzado con redundancia de conexion WAN.

Ambas conexiones a internet se conectarian al UTM, de forma que se puedan usar de forma
balanceada, priorizando tréafico segun el tipo u origen, y priorizando una conexion a otra partiendo
de los mismos criterios.

En el UTM se crearian diferentes redes o VLANs para las distintas subredes internas que existen
ahora mismo, con reglas de acceso de unas y otras a internet y entre ellas (si fuera necesario).
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El UTM proporcionara servicios de antimalware, firewall, IPS, y control de accesos a internet. Los
servicios que asi lo requieran, como el antimalware, se actualizaran al menos diariamente.

El sistema UTM también proporcionara un cuadro de mandos con informes de actividad y alertas, y
un registro diario que se podria enviar por mail.

Se podria plantear redundar también el UTM en el futuro, aunque en este momento con un
compromiso de reposicién en un tiempo razonable seria suficiente, teniendo en cuenta la situacion
actual.

Los nuevos servidores deben montarse en el armario rack existente, de 600x800 y 42U.

Se incorporara al rack de servidores un Sistema de Alimentacidn Ininterrumpida, que junto con las
fuentes de alimentacién redundantes mejorard sustancialmente la proteccién frente a problemas
eléctricos.

e Backup
El sistema de copias de seguridad debe centralizar las copias en un Unico sistema. Un NAS con
discos redundantes en RAID 5. Al no estar conectado directamente a ningln equipo, se puede
controlar mejor un posible contagio de malware, especialmente ransomware (virus que provoca el
cifrado irreversible de todos los ficheros ofimaticos).

Como complemento al backup interno en el NAS, tanto para mejorar la resistencia a ataques de
malware o desastres de otros tipos, como para cumplimiento legal, se realizara un segundo backup
off-line a la nube.

De igual forma que con el Microsoft Office, es necesario completar y unificar los antimalware de los
equipos cliente. Se implantara un software que permita controlar de forma centralizada en un
cuadro de mandos los equipos y su estado de actualizacidn, las alertas, etc.

Se requiere un servicio de mantenimiento 16x7, de 7:00 a 23:00 horas.

4. Requisitos Minimos de los Equipos:

Las caracteristicas minimas de los equipo, licencias y cualquier otro soporte descrito en el punto
anterior son:

Instalacidon de Hardware

e 2 servidores con las siguientes caracteristicas minimas:
® Chasis para rack

® Doble Fuente de alimentacion.

® Procesador Intel Xeon SIX CORE E5

e 32GBRAM

e Disco Duro 1TB
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e Valorable:

o Sistema de almacenamiento RAID

o Sistema de discos Hot-Swap
NAS formato rack con capacidad para 4 discos Hot-Swap + 3 discos de 3T en RAID 5
SAN formato rack con capacidad para 4 discos Hot-Swap y doble tarjeta de red + 3 discos de 2T en
RAID 5
SAl para rack con capacidad minima de 6KVA
Garantia y Soporte minimo 2 afios

Software y Configuracion
4 licencias de servidor Windows Server 2016 Standard con 35 CAL

Software de virtualizacién VMware en su Ultima instalacién en vigor, con capacidad para al menos
los 2 servidores anteriores
Antivirus/Antimalware para 35 equipos y 4 servidores Windows, con administracion centralizada.
Implantacion y migracidn desde el sistema actual:

e (Creacion de las maquinas virtuales de los 4 servidores Windows Server

® Configuraciéon de dos de ellos como PDCy SDC

e Migracion del dominio Active Directory actual

e Configuracion de las nuevas directivas del dominio

e Configuraciéon de los equipos en el nuevo dominio

®  Migracion del sistema IN3 a la tercera maquina virtual

e Migracion de las aplicaciones Velneo a la cuarta maquina virtual

e Configuracion del cluster de maquinas virtuales

e |Instalacion y configuracion del sistema Antivirus/Antimalware

e Configuracion de los sistemas de copias de seguridad
Soporte y mantenimiento.

Paguete Office 365

27 licencias de Microsoft Office 365 Empresa Premium mensuales de media

Hosting para las webs
Hosting web con Apache Tomcat y MySQL, 8GB de RAM y 200GB de disco duro y un SLA minimo del
99,95%.

Red
UTM con las siguientes caracteristicas minimas:
e 2 puertos WAN con balanceo de carga configurable
e Firewall Throughput de 3Gbps
e (Capacidad VPN IPsec/SSL
® 100 Usuarios maximos concurrentes VPN

e (Capacidad de configuraciones de alta disponibilidad
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IPS

Antimalware

Configuracion del UTM

Garantia minima 2 afos.

Soporte y mantenimiento.

El soporte y mantenimiento durante toda la vigencia del contrato incluira al menos:

Disponibilidad de administracion 16x7, de 7:00 a 23:00 horas

Monitorizacidn de servidores, servicios y aplicaciones 16x7, de 7:00 a 23:00 horas
Recepcién de alertas y solucién remota de problemas 16x7, de 7:00 a 23:00 horas
Estadisticas de rendimiento de servidores

Auditoria y refuerzo de seguridad

Revision diaria de los informes del UTM.

Actualizaciones diarias.

Gestién del UTM.

Gestidn de backup.

Restablecimientos del servidor desde backup.

Revisién de manual de LOPD vy actualizacién del mismo.

Gijon, a 5 de Diciembre de 2016
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